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Администрация Дивеевского муниципального округа
Нижегородской области

ПОСТАНОВЛЕНИЕ

	31 марта 2021 г.
	
	№
	402

	
	
	
	


Об организации обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области

В соответствии с Федеральным законом от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", постановлением Правительства РФ от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановлением Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", постановлением администрации Дивеевского муниципального округа Нижегородской области от 24.03.2021 N 329 "Об организации работы с персональными данными в администрации Дивеевского муниципального округа Нижегородской области" администрация Дивеевского муниципального округа Нижегородской области    постановляет:
1. Утвердить для структурных подразделений администрации Дивеевского муниципального округа Нижегородской области, не являющихся юридическими лицами:

1.1. Политику в отношении обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области (приложение N 1).

1.2. Правила обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области (приложение       N 2).

2. Назначить ответственным за организацию обработки персональных данных в структурных подразделениях администрации Дивеевского муниципального округа Нижегородской области, не являющихся юридическими лицами, заместителя главы администрации Забродину А.В.

3. Определить, что отраслевые (функциональные) органы администрации Дивеевского муниципального округа Нижегородской области, являющиеся юридическими лицами, наделены полномочиями и исполняют функции операторов, осуществляющих обработку персональных данных.

4. Возложить на отдел по кадровой политике, делам архивов и информатизации администрации Дивеевского муниципального округа полномочия по ознакомлению лиц, осуществляющих обработку персональных данных структурных подразделений администрации Дивеевского муниципального округа, не являющихся юридическими лицами, с положениями законодательства Российской Федерации, правовыми актами администрации Дивеевского муниципального округа Нижегородской области о порядке обработки персональных данных и требованиях к обеспечению безопасности персональных данных, оформлению обязательств лиц, осуществляющих обработку персональных данных, в случае расторжения с ними трудового договора (контракта) прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных обязанностей.

5. Руководителям отраслевых (функциональных) органов администрации Дивеевского муниципального округа Нижегородской области, являющихся юридическими лицами, в срок до 18.04.2021:

5.1. Назначить ответственного за организацию обработки персональных данных.

5.2. Привести в соответствие с требованиями законодательства Российской Федерации должностные инструкции ответственных за организацию обработки персональных данных.

5.3. Утвердить политику в отношении обработки персональных данных, правила обработки персональных данных и иные правовые акты, подлежащие утверждению оператором, обрабатывающим персональные данные, в соответствии с действующим законодательством и иными нормативными правовыми актами в области обработки персональных данных.

При разработке документов, указанных в подпункте 5.3 постановления, руководствоваться политикой в отношении обработки персональных данных, правилами обработки персональных данных, утвержденными настоящим постановлением.

6.  Руководителям отраслевых (функциональных) органов администрации Дивеевского муниципального округа Нижегородской области:

6.1. Обеспечивать выполнение требований законодательства и иных нормативных правовых актов Российской Федерации, правовых актов администрации Дивеевского муниципального округа при обработке персональных данных.

6.2. Обеспечивать поддержание в актуальном состоянии правовых и организационно-распорядительных документов по работе с персональными данными и их защите.

6.3. Представлять в управление делами администрации Дивеевского муниципального округа Нижегородской области по запросу копии правовых и организационно-распорядительных документов по работе с персональными данными и их защите.

7. Заместителю главы администрации Дивеевского муниципального округа (Забродина А.В.) обеспечить организацию и контроль выполнения требований законодательства и иных нормативных правовых актов Российской Федерации, правовых актов администрации Дивеевского муниципального округа Нижегородской области при обработке персональных данных в администрации Дивеевского муниципального округа Нижегородской области.
8. Отделу по кадровой политике, делам архивов и информатизации (Логиновой Л.Ю.) обеспечить внесение изменений в должностную инструкцию лиц, ответственных за организацию обработки персональных данных в структурных подразделениях администрации Дивеевского муниципального округа Нижегородской области, не являющихся юридическими лицами, в части прав и обязанностей по организации обработки персональных данных.

9. Отделу по кадровой политике, делам архивов и информатизации администрации Дивеевского муниципального округа разместить постановления на официальном сайте администрации Дивеевского муниципального округа Нижегородской области в сети Интернет.

10. Распоряжение администрации Дивеевского муниципального района Нижегородской области №976 «Об организации обработки персональных данных в администрации Дивеевского муниципального района Нижегородской области» от 14 ноября 2016 г. признать утратившим силу.

11. Контроль за исполнением настоящего постановления возложить на заместителя главы администрации, председателя КУМИ Дивеевского муниципального района Забродину А.В. 
Глава местного самоуправления





            
С.А.Кучин
ПРИЛОЖЕНИЕ 1
к постановлению администрации 
Дивеевского муниципального округа 
Нижегородской области

от 31 марта 2021 г.№ 402
ПОЛИТИКА

В ОТНОШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ ДИВЕЕВСКОГО МУНИПАЛЬНОГО ОКРУГА НИЖЕГОРОДСКОЙ ОБЛАСТИ
1. Общие положения

1.1. Настоящая политика в отношении обработки персональных данных (далее – Политика) в администрации Дивеевского муниципального округа Нижегородской области разработана в соответствии с частью 2 статьи 18.1 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных".

1.2. Целью Политики является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.3. Политика является общедоступным документом, декларирующим основы деятельности администрации Дивеевского муниципального округа Нижегородской области, связанной с обработкой персональных данных.

1.4. Действие Политики не распространяется на отношения, возникающие при:

организации хранения, комплектования, учета и использования содержащих персональные данные архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;

обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.

1.5. В Политике используются термины и определения, установленные в Федеральном законе от 27.07.2006 N 152-ФЗ "О персональных данных".

1.6. Администрация Дивеевского муниципального округа Нижегородской области является оператором, организующим и осуществляющим обработку персональных данных, а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными, в структурных подразделениях, не являющихся юридическими лицами (далее – структурные подразделения администрации).
2. Принципы и цели обработки персональных данных,
субъекты персональных данных

2.1. Обработка персональных данных в администрации Дивеевского муниципального округа Нижегородской области основана на следующих принципах:

2.1.1. Соблюдение законности целей и способов обработки персональных данных.

2.1.2. Ограничения обработки персональных данных достижением конкретных, заранее определенных целей.

2.1.3. Соответствие целей обработки персональных данных целям сбора персональных данных, содержанию и объему обрабатываемых персональных данных.

2.1.4. Недопустимость объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

2.1.5. Обеспечение точности, достаточности и актуальности персональных данных по отношению к целям обработки персональных данных.

2.1.6. Выполнение правовых, организационных и технических мер по обеспечению безопасности персональных данных при их обработке.

2.1.7. Соблюдение прав субъекта персональных данных на доступ к его персональным данным.

2.1.8. Хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных.

2.1.9. Уничтожение обрабатываемых персональных данных по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.2. Целями обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области являются:

2.2.1. Исполнение условий трудового договора (служебного контракта) и осуществление прав и обязанностей в соответствии с трудовым законодательством, законодательством о муниципальной службе.

2.2.2. Рассмотрение обращений граждан Российской Федерации в соответствии с законодательством.

2.2.3. Выполнение обязательств по гражданско-правовым договорам (контрактам) и иным соглашениям, заключаемым администрацией Дивеевского муниципального округа Нижегородской области.

2.2.4. Предоставление муниципальных услуг, реализация полномочий органа местного самоуправления.

2.2.5. Создание общедоступных источников персональных данных.

2.3. Субъектами обработки персональных данных в структурных подразделениях администрации Дивеевского муниципального округа Нижегородской области являются:

2.3.1. Граждане, состоящие с администрацией Дивеевского муниципального округа Нижегородской области в отношениях, регулируемых трудовым законодательством, законодательством о муниципальной службе.

2.3.2. Граждане, являющиеся кандидатами на включение в кадровый резерв администрации Дивеевского муниципального округа Нижегородской области.

2.3.3. Граждане, обращающиеся в администрацию Дивеевского муниципального округа Нижегородской области и ее структурные подразделения, в том числе с целью получения муниципальных услуг.

2.3.4. Граждане, персональные данные которых обрабатываются в связи с реализацией полномочий органа местного самоуправления, в том числе предоставлением муниципальных услуг.

2.3.5. Граждане, состоящие с администрацией Дивеевского муниципального округа Нижегородской области в гражданско-правовых отношениях.

2.4. Обработка персональных данных осуществляется с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. Согласие субъекта персональных данных должно отвечать требованиям, определенным Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных".

3. Обязанности администрации Дивеевского муниципального округа Нижегородской области при обработке персональных данных

3.1. Издавать правовые акты по вопросам обработки персональных данных, а также правовые акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации и иных нормативных правовых актов, связанных с обработкой персональных данных, устранение последствий таких нарушений.

3.2. Определять состав и перечень правовых, организационных и технических мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами.

3.3. Назначать лицо, ответственное за организацию обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области, которое, в частности:

получает указания непосредственно от главы местного самоуправления Дивеевского муниципального округа Нижегородской области и подотчетно ему;

осуществляет внутренний контроль за соблюдением законодательства Российской Федерации и иных нормативных правовых актов о персональных данных, в том числе требований к защите персональных данных;

обеспечивает доведение до сведения сотрудников положений законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, правовых актов администрации Дивеевского муниципального округа Нижегородской области по вопросам обработки персональных данных;

организовывает прием и обработку обращений и запросов субъектов персональных данных или их представителей и осуществляет контроль за приемом и обработкой таких обращений и запросов.

3.4. Обеспечивать выполнение лицами, осуществляющими обработку персональных данных, и лицами, имеющими доступ к персональным данным, требований по защите персональных данных, установленных нормативными правовыми актами.

3.5. Обеспечивать конфиденциальность персональных данных, обрабатываемых в структурных подразделениях администрации, кроме общедоступных персональных данных и случаев обезличивания персональных данных, если иное не предусмотрено федеральным законом.

3.6. Принимать меры по обеспечению безопасности персональных данных при их обработке в структурных подразделениях администрации.

3.7. Не допускать обработку и приобщение к личному делу субъекта персональных данных сведений, касающихся состояния здоровья, расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, членства в общественных объединениях или его профсоюзной деятельности, если иное не предусмотрено федеральным законом.

3.8. Обеспечивать уничтожение персональных данных по достижении целей их обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.9. Выполнять иные требования в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами.

4. Порядок доступа к персональным данным и их предоставления

4.1. К обработке персональных данных допускаются сотрудники структурных подразделений, должностными инструкциями которых предусмотрено выполнение обязанностей по обработке персональных данных.

4.2. Предоставление доступа сотрудникам структурных подразделений к персональным данным осуществляется на основании перечня должностей служащих, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утвержденного правовым актом администрации Дивеевского муниципального округа Нижегородской области.

4.3. Отдел по кадровой политике, делам архивов и информатизации при организации доступа сотрудника к персональным данным обязан ознакомить его с требованиями федерального законодательства и правовых актов администрации Дивеевского муниципального округа Нижегородской области к обработке персональных данных и обеспечению безопасности персональных данных под роспись.

4.4. Лицам, допущенным к обработке персональных данных, предоставляется доступ только к персональным данным, необходимым для выполнения их служебных обязанностей в пределах задач и функций соответствующих структурных подразделений.

4.5. Каждое лицо, допущенное к автоматизированной обработке персональных данных, использует индивидуальный идентификатор и пароль, которые не имеет права передавать другим лицам.

4.6. Структурные подразделения администрации вправе передавать (распространять, предоставлять, давать доступ) персональные данные третьим лицам с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора либо путем принятия администрацией Дивеевского муниципального округа Нижегородской области правового акта. В правовом акте должны быть определены перечень действий (операций) с персональными данными и цели их обработки, должна быть установлена обязанность лица, которому предоставлены персональные данные, соблюдать конфиденциальность и обеспечивать безопасность персональных данных, а также должны быть указаны требования к их защите в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных".

4.7. Основанием для отказа в предоставлении персональных данных третьим лицам являются:

4.7.1. Отсутствие согласия субъекта персональных данных.

4.7.2. Отсутствие условий, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", при которых согласие субъекта персональных данных не требуется.

5. Организация защиты персональных данных

5.1. Персональные данные относятся к сведениям ограниченного доступа и подлежат защите в рамках функционирующей в структурных подразделениях администрации системы защиты информации.

5.2. При организации защиты персональных данных при их обработке структурные подразделения руководствуются, в том числе, Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановлением Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами", постановлением Правительства Российской Федерации от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", приказом ФСТЭК России от 11.02.2013 N 17 "Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах", приказом ФСТЭК России от 18.02.2013 N 21 "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных".

5.3. Субъектами отношений при организации системы защиты для обеспечения безопасности персональных данных при их обработке в структурных подразделениях администрации (далее – субъекты информационных отношений) являются:

администрация Дивеевского муниципального округа Нижегородской области как оператор, осуществляющий обработку персональных данных;

сотрудники структурных подразделений, допущенные к обработке персональных данных, в соответствии с возложенными на них полномочиями и функциями.

5.4. Под безопасностью информации понимают состояние защищенности информации, при котором обеспечены ее конфиденциальность, доступность и целостность.

5.5. Задачами системы защиты персональных данных являются исключение или минимизация ущерба от возможной реализации случайных или злонамеренных воздействий на персональные данные, а также прогнозирование и предотвращение таких воздействий.

5.6. Меры, принимаемые для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных, подразделяются на правовые, организационные и технические:

5.6.1. К правовым мерам защиты персональных данных относится принятие правовых актов администрации Дивеевского муниципального округа Нижегородской области в соответствии с федеральными законами в области защиты персональных данных и принятыми в их исполнение нормативными документами, закрепляющих права и обязанности субъектов информационных отношений в процессе обработки персональных данных, а также устанавливающих ответственность за нарушение этих правил.

5.6.2. К организационным мерам защиты персональных данных относятся, в том числе:

5.6.2.1. Назначение в администрации Дивеевского муниципального округа Нижегородской области ответственных за обеспечение безопасности информации.

5.6.2.2. Разработка и поддержание в актуальном состоянии организационно-распорядительных документов, регламентирующих порядок обработки персональных данных, создания и функционирования системы защиты персональных данных.

5.6.2.3. Организация деятельности субъектов информационных отношений, в том числе:

установление перечня должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

информирование лиц, осуществляющих обработку персональных данных, о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.
5.6.2.4. Проведение мероприятий по размещению, специальному оборудованию, охране и организации режима допуска в помещения, где ведется работа с персональными данными.

5.6.2.5. Обучение, периодическое повышение квалификации сотрудников, ответственных за организацию обработки и обеспечение безопасности информации, сотрудников, непосредственно выполняющих мероприятия по обеспечению безопасности персональных данных.

5.6.3. К техническим мерам защиты относится использование программно-аппаратных средств, выполняющих самостоятельно или в комплексе с другими средствами функции защиты персональных данных, и методов защиты, в том числе:

программной или программно-технической защиты от несанкционированного доступа к информационным ресурсам автоматизированных рабочих мест, на которых обрабатываются персональные данные;

программно-технических средств, позволяющих восстанавливать персональные данные, модифицированные или уничтоженные вследствие несанкционированного доступа к ним;

средств защиты персональных данных от утечки по техническим каналам при их обработке, хранении и передаче по каналам связи;

средств межсетевого экранирования при подключении автоматизированных рабочих мест к локальным сетям общего пользования или к сети Интернет;

криптографических средств защиты информации;

средств защиты от вредоносного программного обеспечения.

5.7. В структурных подразделениях администрации применяются сертифицированные средства защиты информации, соответствующие требованиям, установленным уполномоченными органами в области технической защиты информации.

5.8. Лицо, ответственное за организацию обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области, при обеспечении безопасности персональных данных вправе, в том числе:

иметь доступ к информации, касающейся обработки персональных данных;

привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в структурных подразделениях, сотрудников с возложением на них соответствующих обязанностей и закреплением ответственности.

6. Ответственность за нарушение требований законодательства
Российской Федерации в области персональных данных

6.1. Ответственный за организацию обработки персональных данных в структурных подразделениях администрации Дивеевского муниципального округа Нижегородской области несет ответственность за надлежащее выполнение возложенных функций по организации обработки персональных данных в структурных подразделениях в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами в области персональных данных.

6.2. Лица, осуществляющие обработку персональных данных в структурных подразделениях администрации Дивеевского муниципального округа Нижегородской области в соответствии со своими полномочиями, несут гражданско-правовую, уголовную, административную, дисциплинарную ответственность за нарушение требований к обработке и защите персональных данных, предусмотренную законодательством Российской Федерации.

ПРИЛОЖЕНИЕ 2

к постановлению администрации 
Дивеевского муниципального округа 
Нижегородской области

от 31 марта 2021 г.№ 402
Правила
обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области (далее - Правила) разработаны в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", Федеральным законом от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о защите информации", постановлением Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановлением Правительства Российской Федерации от 17.11.2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных", постановлением Правительства Российской Федерации от 21.03.2012 N 211 "Перечень мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".

1.2. Настоящие Правила устанавливают:

порядок определения цели обработки персональных данных;
процедуры, определяющие для каждой цели обработки данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются;
сроки обработки и хранения обрабатываемых персональных данных;

порядок обработки, хранения, распространения, блокирования, использования, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований персональных данных в администрации Дивеевского муниципального округа Нижегородской области (далее – администрации), осуществляемые с использованием средств автоматизации и без использования средств автоматизации;
правила работы с обезличенными данными;
процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных;
правила рассмотрения запросов субъектов персональных данных или их представителей;
правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора.

1.3. Администрация Дивеевского муниципального округа Нижегородской области самостоятельно или совместно с другими лицами (далее - оператор) организует и (или) осуществляет обработку персональных данных, а также определяет цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

1.4. Основные понятия, используемые в настоящих Правилах:

1) персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

2) оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

3) обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых оператором с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

4) автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники оператора;

5) распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

6) предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

7) блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

8) уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

9) обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

10) информационная система персональных данных – совокупность содержащихся в базах данных оператора персональных данных и обеспечивающих их обработку информационных технологий и технических средств. 

1.5. Обработка персональных данных должна:

- осуществляться на законной и справедливой основе;
- ограничиваться достижением конкретных, заранее определенных и законных целей.

1.6. Не допускается:

- обработка персональных данных, не совместимая с целями сбора персональных данных;

- объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, не совместимых между собой.

1.7. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

1.8. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

1.9. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.

1.10. Обработка персональных данных осуществляется с использованием средств автоматизации и без использования средств автоматизации.

1.11. Решение о создании муниципальной информационной системы принимает глава местного самоуправления Дивеевского муниципального округа Нижегородской области. Муниципальные информационные системы создаются на основе муниципального контракта. Порядок введения муниципальной информационной системы определяется распоряжением администрации Дивеевского муниципального округа Нижегородской области.

Решение о создании базы данных (картотека, журнал) принимает руководитель структурного подразделения администрации.

1.12. Администрация Дивеевского муниципального округа Нижегородской области является оператором, осуществляющим обработку персональных данных, и включена в Реестр операторов персональных данных.

1.13. Лица, осуществляющие обработку персональных данных, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также под роспись ознакомлены с настоящими правилами, положениями законодательства Российской Федерации, правовыми актами администрации Дивеевского муниципального округа Нижегородской области о порядке обработки персональных данных и требованиях к обеспечению безопасности персональных данных. Форма соответствующего листа ознакомления приводится в приложении к настоящим правилам.

2. ЦЕЛИ, СУБЪЕКТЫ, СОЗДАНИЕ, СОДЕРЖАНИЕ
ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Цель обработки персональных данных определяется при создании соответствующей информационной системы либо базы данных. Случаи, в которых допускается обработка персональных данных, предусмотрены Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных".

2.2. Основными целями обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области являются:

- предоставление муниципальных услуг либо государственных услуг, переданных органам местного самоуправления Дивеевского муниципального округа;

- осуществление и выполнение возложенных законодательством Российской Федерации на органы местного самоуправления функций, полномочий, обязанностей.

2.3. Категории субъектов, персональные данные которых обрабатываются, определяются для каждой цели обработки персональных данных при создании соответствующей информационной системы, базы данных.

2.4. Субъектами, персональные данные которых обрабатываются, для указанных в п.2.2 целей являются лица, обратившиеся за предоставлением муниципальной либо государственной услуги, а также лица, персональные данные которых стали известны в результате реализации вопросов местного значения (выполнения муниципальных функций), избиратели, муниципальные служащие, иные сотрудники администрации.

2.5. К персональным данным относятся:

1) анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

2) паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

3) сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

4) сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышении квалификации и переподготовке;

5) сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учебы членов семьи;

6) сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом);

7) сведения об отношении к воинской обязанности;

8) сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

9) сведения об идентификационном номере налогоплательщика;

10) сведения о социальных льготах и о социальном статусе.

2.6. Объем персональных данных, необходимый для конкретной цели обработки персональных данных, определяется при создании информационной системы, базы данных и должен строго соответствовать цели обработки персональных данных.

2.7. Ответственность за создание базы данных, содержащей персональные данные, цели обработки которой не соответствуют функциям соответствующего структурного подразделения администрации, включение в базу данных субъекта, обработка персональных данных которого не соответствует целям обработки, а также за расширение объема персональных данных по отношению к заявленным целям их обработки несут руководители структурных подразделений, отраслевых (функциональных) органов администрации.

3. ПОЛУЧЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. Субъект персональных данных принимает решение о предоставлении его персональных данных, а в случаях, предусмотренных федеральным законом, дает согласие на обработку своих персональных данных. Субъект персональных данных принимает решение и дает согласие свободно, своей волей и в своем интересе.

Типовая форма согласия субъекта на обработку персональных данных представлена в приложении N 1 к настоящим Правилам.

3.2. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. Типовая форма отзыва согласия субъекта на обработку персональных данных представлена в приложении N 2 к настоящим Правилам.
3.3. Порядок получения в форме электронного документа согласия субъекта персональных данных на обработку его персональных данных в целях предоставления муниципальных услуг, а также услуг, которые являются необходимыми и обязательными для предоставления муниципальных услуг, устанавливается Правительством Российской Федерации.

3.4. В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных. Типовая форма согласия субъекта на обработку персональных данных подопечного представлена в приложении N 3 к настоящим Правилам.

3.5. В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни, по форме, представленной в Приложении N 3 к настоящим Правилам.

3.6. В случаях, предусмотренных законодательством Российской Федерации, персональные данные могут быть получены от лица, не являющегося субъектом персональных данных (третьего лица). Типовая форма согласия субъекта на получение персональных данных у третьего лица представлена в приложении N 4 к настоящим Правилам.
3.7. Если персональные данные получены не от субъекта персональных данных, должностные лица, ответственные за предоставление (осуществление) соответствующей муниципальной услуги, функции, в случаях, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", до начала обработки таких персональных данных обязаны уведомить субъекта персональных данных.

3.8. В случае отказа субъекта персональных данных предоставить свои персональные данные, если предоставление персональных данных является обязательным в соответствии с федеральным законом, лицо, ответственное за предоставление (осуществление) муниципальной услуги, функции, обязано разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные приведена в приложении N 5 к настоящим Правилам.

4. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Обработка персональных данных в структурных подразделениях, отраслевых (функциональных) органах администрации осуществляется муниципальными служащими, иными сотрудниками, в должностные обязанности которых входит оказание муниципальных услуг, выполнение муниципальных функций, связанных с получением информации, содержащей персональные данные.

Муниципальные служащие, иные сотрудники, в должностные обязанности которых входит оказание муниципальных услуг, выполнение муниципальных функций, связанных с получением информации, содержащей персональные данные, подписывают соглашение о неразглашении персональных данных и обязательство муниципального служащего, иного сотрудника, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (типовая форма представлена в Приложении N 6 и 7 к настоящим Правилам).

4.2. Перечень должностей муниципальных служащих, иных сотрудников администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, устанавливается главой местного самоуправления Дивеевского муниципального округа (далее – главой местного самоуправления).

Перечень должностей муниципальных служащих, иных сотрудников отраслевых (функциональных) органах администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, устанавливается руководителем отраслевого (функционального) органа администрации.

4.3. Все сотрудники, имеющие доступ к персональным данным субъектов, должны быть ознакомлены с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), настоящими Правилами и иными правовыми актами администрации по вопросам обработки персональных данных. Обязанность ознакомить сотрудников с законодательством и муниципальными правовыми актами, регулирующими порядок работы с персональными данными, структурных подразделениях администрации возлагается на отдел по кадровой политике, делам архивов и информатизации, в отраслевых (функциональных) органах администрации на их руководителей.

Форма листа ознакомлений приведена в Приложении N 8 к настоящим Правилам.

4.4. Запрещается обработка персональных данных:

- лицами, не допущенными к их обработке;

- под диктовку.

5. ПОРЯДОК ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ АВТОМАТИЗАЦИИ

5.1. Обработка персональных данных в администрации осуществляется в соответствии с законодательством Российской Федерации, техническими регламентами, а также нормативными правовыми актами администрации о создании, введении в эксплуатацию и инструкцией по эксплуатации соответствующей информационной системы.

5.2. Обработка персональных данных допускается после:

- назначения лица, ответственного за обработку персональных данных в соответствующей информационной системе;

- утверждения перечня должностей муниципальных служащих, иных сотрудников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным соответствующей информационной системы;

- ознакомления муниципального служащего, иного сотрудника, осуществляющего обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, муниципальными правовыми актами, регулирующими работу с персональными данными.

5.3. Перечень информационных систем персональных данных утверждается главой местного самоуправления.

5.4. Персональные данные могут быть представлены для ознакомления:

а) муниципальным служащим, иным сотрудникам, допущенным к обработке персональных данных с использованием средств автоматизации в части, касающейся исполнения их должностных обязанностей;

б) уполномоченным работникам федеральных органов исполнительной власти в порядке, установленном законодательством Российской Федерации;

в) субъекту персональных данных.

5.5. Муниципальными служащими, иными сотрудниками, ответственными за обеспечение безопасности персональных данных при их обработке в информационных системах, должно быть обеспечено:

а) своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до руководства;

б) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

в) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

г) постоянный контроль за обеспечением уровня защищенности персональных данных;

д) знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин;

з) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

5.6. В случае выявления нарушений порядка обработки персональных данных в информационных системах уполномоченными должностными лицами принимаются меры по установлению причин нарушений и их устранению.

6. ПОРЯДОК ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

6.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, осуществляется в соответствии с законодательством Российской Федерации, постановлением Правительства Российской Федерации от 15 сентября 2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", техническими регламентами, а также нормативными правовыми актами администрации Дивеевского муниципального округа о создании, введении в эксплуатацию и инструкцией по эксплуатации соответствующей информационной системы.

6.2. Решение о создании информационного ресурса, содержащего персональные данные, в форме журнала или базы данных принимается руководителем структурного подразделения, отраслевого (функционального) органа администрации.

6.3. Обработка персональных данных допускается после:

- назначения лица, ответственного за обработку персональных данных;

- утверждения перечня должностей муниципальных служащих, иных сотрудников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

- ознакомления муниципального служащего, иного сотрудника, осуществляющего обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, муниципальными правовыми актами, регулирующими работу с персональными данными.

6.4. Журналы, содержащие персональные данные, хранятся в закрытых шкафах, исключающих доступ посторонних лиц.

7. СРОКИ ОБРАБОТКИ И ХРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ, ПОРЯДОК ИХ УНИЧТОЖЕНИЯ ПРИ ДОСТИЖЕНИИ ЦЕЛЕЙ ОБРАБОТКИ ИЛИ ПРИ НАСТУПЛЕНИИ ИНЫХ ЗАКОННЫХ ОСНОВАНИЙ

7.1. Сроки обработки персональных данных определяются в соответствии с целью обработки. Персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки персональных данных, если иное не предусмотрено федеральным законодательством.

7.2. Хранение персональных данных осуществляется не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законодательством.

7.3. Сроки обработки, хранения, уничтожения либо обезличивания персональных данных в муниципальных информационных системах устанавливаются инструкцией по эксплуатации соответствующей информационной системы.

7.4. Порядок создания, хранения, уничтожения журналов и электронных баз данных, содержащих персональные данные, устанавливается актом администрации.

7.5. Сроки хранения журналов и электронных баз данных, содержащих персональные данные, устанавливаются номенклатурой дел администрации, утверждаемой в установленном порядке.

7.6. В целях уничтожения обработанных персональных данных распоряжением администрации создается комиссия. Уничтожение обработанных персональных данных производится комиссией с составлением соответствующего акта (Приложение N 9 к настоящим Правилам).

8. ПРАВИЛА ОСУЩЕСТВЛЕНИЯ ВНУТРЕННЕГО КОНТРОЛЯ СООТВЕТСТВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕБОВАНИЯМ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ ДИВЕЕВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА
8.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям лицо, ответственное за организацию обработки персональных данных в администрации Дивеевского муниципального округа, организует проведение периодических проверок соблюдения муниципальными служащими, иных сотрудников законодательства Российской Федерации о персональных данных и соблюдения требований к защите персональных данных не реже одного раза в год.

8.2. Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании распоряжения администрации по осуществлению внутреннего контроля соответствия обработки персональных данных установленным требованиям, а также на основании поступившего письменного заявления о нарушениях правил обработки персональных данных.

Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в ее результатах.

8.3. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- порядок и условия соблюдения муниципальными служащими, иными сотрудниками, допущенными к работе с персональными данными, Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", настоящих Правил, правовых актов администрации Дивеевского муниципального округа по работе с персональными данными.

8.5. При проведении проверки сведений, указанных в заявлении о нарушениях правил обработки персональных данных, устанавливаются соответствия обработки персональных данных установленным требованиям, проверка проводится всесторонне, полностью, объективно.

8.6. Ответственный за организацию обработки персональных данных (комиссия) имеет право:

- запрашивать у сотрудников информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить главе местного самоуправления предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить главе местного самоуправления предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

8.7. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных (членам комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

8.8. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о ее проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе местного самоуправления докладывает ответственный за организацию обработки персональных данных, председатель комиссии, в форме письменного заключения.

9. ПРАВИЛА РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ
ПЕРСОНАЛЬНЫХ ДАННЫХ ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ В АДМИНИСТРАЦИИ ДИВЕЕВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА
9.1. Запрос субъекта персональных данных о предоставлении информации, касающейся обработки его персональных данных, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", подается в структурное подразделение, отраслевой (функциональный) орган администрации, осуществляющий обработку персональных данных.

Регистрация запроса осуществляется в день поступления.

9.2. Запрос может быть направлен в электронной форме и подписан электронной подписью в соответствии с законодательством Российской Федерации.

9.3. Содержание запроса должно соответствовать требованиям, установленным Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных".

9.4. Муниципальный служащий, иной сотрудник обязан:

- сообщить в порядке статьи 14 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными;

- предоставить информацию по запросу субъекта персональных данных в сроки, установленные федеральным законодательством.

9.5. Муниципальный служащий, иной сотрудник вправе отказать субъекту персональных данных в предоставлении информации по основаниям, указанным в федеральном законодательстве. В ответе должно быть указано основание для отказа в предоставлении информации со ссылкой на соответствующую норму федерального закона.

9.6. Возможность ознакомления с персональными данными предоставляется на безвозмездной основе лицом, ответственным за обработку персональных данных.

10. ПРАВИЛА РАБОТЫ С ОБЕЗЛИЧЕННЫМИ 
ПЕРСОНАЛЬНЫМИ ДАННЫМИ В АДМИНИСТРАЦИИ
ДИВЕЕВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА
10.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

10.2. Для обезличивания персональных данных применяются способы, не запрещенные законодательством Российской Федерации.

10.3. Способы обезличивания при условии дальнейшей обработки персональных данных:

1) уменьшение перечня обрабатываемых сведений;

2) замена части сведений идентификаторами;

3) обобщение – понижение точности некоторых сведений;

4) понижение точности некоторых сведений (например, "Место жительства" может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

5) деление сведений на части и обработка в разных информационных системах;

6) другие способы.

10.4. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

10.5. Перечень должностей муниципальных служащих, иных сотрудников, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, устанавливается распоряжением администрации.

10.6. Решение о необходимости обезличивания персональных данных принимает глава местного самоуправления на основании предложений по обезличиванию персональных данных. Обоснование такой необходимости и способ обезличивания подготавливаются муниципальными служащими, иными сотрудниками, непосредственно осуществляющими обработку персональных данных. Муниципальные служащие, иные сотрудники, обслуживающие базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных осуществляют непосредственное обезличивание выбранным способом.

10.7. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

10.8. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

10.9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

1) парольной политики;

2) антивирусной политики;

3) правил работы со съемными носителями (если они используются);

4) правил резервного копирования;

5) правил доступа в помещения, где расположены элементы информационных систем.

10.10. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

1) правил хранения бумажных носителей;

2) правил доступа к ним и в помещения, где они хранятся.

11. ПОРЯДОК ДОСТУПА МУНИЦИПАЛЬНЫХ СЛУЖАЩИХ, ИНЫХ СОТРУДНИКОВ В ПОМЕЩЕНИЯ АДМИНИСТРАЦИИ ДИВЕЕВСКОГО МУНИЦИПАЛЬНОГО ОКРУГА, В КОТОРЫХ ВЕДЕТСЯ ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ

11.1. В целях обеспечения соблюдения требований к ограничению доступа в служебные помещения обеспечивается:

- использование служебных помещений строго по назначению;

- наличие на входах в служебные помещения дверей, оборудованных запорными устройствами;

- содержание дверей служебных помещений в нерабочее время в закрытом на запорное устройство состоянии;

- содержание окон в нерабочее время в закрытом состоянии;

- доступ в служебные помещения граждан строго в установленные дни и часы приема.

11.2. Доступ в служебные помещения муниципальных служащих, иных сотрудников допускается только для выполнения поручений и получения информации, необходимой для исполнения служебных обязанностей в соответствии с должностной инструкцией, иных лиц – в случаях, установленных законодательством.

При этом ведется журнал учета лиц (организаций), получивших доступ к персональным данным, и (или) лиц (организаций), которым такая информация была предоставлена или передана в помещениях администрации Дивеевского муниципального округа.

11.3. Муниципальным служащим, иным сотрудникам запрещается передавать ключи от служебных помещений третьим лицам.

11.4. Текущий контроль за содержанием служебных помещений осуществляет ответственный за организацию обработки персональных данных.

12. ПРОЦЕДУРЫ, НАПРАВЛЕННЫЕ НА ВЫЯВЛЕНИЕ И ПРЕДОТВРАЩЕНИЕ НАРУШЕНИЙ ЗАКОНОДАТЕЛЬСТВА В СФЕРЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

12.1. К процедурам, направленным на предотвращение и выявление нарушений законодательства в отношении обработки персональных данных и устранение таких последствий, относятся:

1) назначение ответственного за организацию обработки персональных данных в администрации Дивеевского муниципального округа;

2) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных";

3) осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 N 152-ФЗ "О персональных данных" и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

4) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения законодательства Российской Федерации и настоящих Правил, соотношение указанного вреда и принимаемых мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом;

5) ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных и настоящими Правилами, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников;

6) запрет на обработку персональных данных лицами, не допущенными к их обработке;

7) запрет на обработку персональных данных под диктовку.

ПРИЛОЖЕНИЕ 1

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области

СОГЛАСИЕ

на обработку персональных данных работника

Я (далее – Субъект), ______________________________________________,

(фамилия, имя, отчество)

документ, удостоверяющий личность ____________________________________ 

(вид основного документа)

серии____ № _____________, дата выдачи ______________ выдан ____________________________________________________________________,

(кем)

зарегистрированный(ая) по адресу: _____________________________________,
даю свое согласие ______________________________ (далее – Оператор), расположенный по адресу: _____________________________________________ _________________________________________, на обработку своих персональных данных на следующих условиях:

1. Оператор обрабатывает персональные данные Субъекта исключительно в целях исполнения трудового законодательства, законодательства о государственной социальной помощи, законодательства Российской Федерации о пенсиях по государственному пенсионному обеспечению, о трудовых пенсиях.

2. Перечень персональных данных, передаваемых Оператору на обработку:

- фамилия, имя, отчество (в том числе прежние), дата и место рождения;

- паспортные данные или данные иного документа, удостоверяющего личность и гражданство;

- адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания;

- номера телефонов (мобильного и домашнего);

- сведения об образовании, квалификации и о наличии специальных знаний;

- сведения о повышении квалификации и переподготовке;

- сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней;

- содержание и реквизиты трудового договора;

- сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу;

- сведения о семейном положении;

- сведения о номере и серии страхового свидетельства;

- сведения государственного пенсионного страхования;

- сведения об идентификационном номере налогоплательщика;

- сведения, указанные в оригиналах и копиях приказов по личному составу и материалах к ним;

- материалы по аттестации;

- сведения о социальных льготах и социальном статусе;

- заключение медицинского учреждения об отсутствии заболевания, препятствующего поступлению на работу в ______________________________;

- иные документы, предусмотренные федеральными законами, указами Президента Российской Федерации и постановлениями Правительства Российской Федерации;

- _______________________________________________________________

3. Субъект дает согласие на обработку Оператором своих персональных данных, то есть совершение, в том числе следующих действий: обработку (включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение персональных данных), при этом общее описание вышеуказанных способов обработки данных приведено в Федеральном законе от 27.07.2006 №152-ФЗ, а также на передачу такой информации третьим лицам в случаях, установленных нормативными актами вышестоящих органов и законодательством.

4. Оператор вправе обрабатывать персональные данные, как с использованием средств автоматизации, так и без использования таких средств.

5. Срок, в течение которого действует настоящее согласие Субъекта: в течение срока действия трудового договора (контракта), если иное не установлено действующим законодательством Российской Федерации.

6. Субъект по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии со статьей 14 Федерального закона от 27.06.2006 №152-ФЗ «О персональных данных»).

7. Субъект подтверждает, что ему известно о праве досрочно отозвать свое согласие посредством составления соответствующего письменного документа, который должен быть направлен в адрес Оператора. В случае отзыва согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия Субъекта при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Подтверждаю, что ознакомлен(а) с положениями Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», с документами организации, устанавливающими порядок обработки персональных данных, права и обязанности в области защиты персональных данных мне разъяснены.

	«_____» __________ 20____ г.
	
	
	

	
	(подпись)
	
	(расшифровка подписи)


ПРИЛОЖЕНИЕ 2

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области

Отзыв согласия на обработку персональных данных

Наименование (Ф.И.О.) оператора ____________________________________________________________________
____________________________________________________________________

Адрес оператора _____________________________________________________

____________________________________________________________________

Я (далее – Субъект), __________________________________________________,

(фамилия, имя, отчество)

документ, удостоверяющий личность ____________________________________ 

(вид основного документа)

серия ________ № _____________, дата выдачи ______________ выдан ____________________________________________________________________,

(кем)

Зарегистрированный (-ая) по адресу: ____________________________________,

Прошу прекратить обработку моих персональных данных в связи _________
______________________________________________________________________

(указать причину)

	«_____» __________ 20____ г.
	
	
	

	
	(подпись)
	
	(расшифровка подписи)


ПРИЛОЖЕНИЕ 3

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области

СОГЛАСИЕ

на обработку персональных данных

субъектов персональных данных

_____________________________

Я (далее – Субъект), __________________________________________________,

(фамилия, имя, отчество)

документ, удостоверяющий личность ____________________________________ 

(вид основного документа)

серии ______________ № _____________, дата выдачи _____________ выдан ____________________________________________________________________,

(кем)

зарегистрированный (-ая) по адресу: _____________________________________

____________________________________________________________________,

(заполняется в случае получения согласия от представителя Субъекта)

В лице представителя Субъекта ________________________________________,

(фамилия, имя, отчество)

документ, удостоверяющий личность ____________________________________ 

(вид основного документа)

серия __________ № _________________, дата выдачи ______________ выдан ____________________________________________________________________,

(кем)

зарегистрированный (-ая) по адресу: _____________________________________ ____________________________________________________________________,

действующий от имени субъекта персональных данных на основании ________________________________________________________________________________________________________________________________________

(реквизиты доверенности или иного документа, подтверждающего полномочия представителя)

даю свое согласие ______________________________ (далее – Оператор), расположенному по адресу _____________________________________________ ____________________________________________________________________, на обработку своих персональных данных на следующих условиях:

1. Оператор осуществляет обработку персональных данных Субъекта исключительно в целях:

_______________________________________________________________

2. Перечень персональных данных, передаваемых Оператору на обработку:

____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

3. Субъект дает согласие на обработку Оператором своих персональных данных, то есть совершение, в том числе следующих действий: обработку (включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение персональных данных), при этом общее описание вышеуказанных способов обработки данных приведено в Федеральном законе от 27.07.2006 № 152-ФЗ, а также на передачу такой информации третьим лицам, в случаях, установленных нормативными актами вышестоящих органов и законодательством.

4. Оператор вправе обрабатывать персональные данные как с использованием средств автоматизации, так и без использования таких средств.

5. Срок, в течение которого действует настоящее согласие Субъекта: 5 лет, если иное не установлено действующим законодательством Российской Федерации.

6. Субъект подтверждает, что ему известно о праве досрочно отозвать свое согласие посредством составления соответствующего письменного документа, который должен быть направлен в адрес Оператора. В случае отзыва согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия Субъекта при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

7. Субъект по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии со статьей 14 Федерального закона от 27.06.2006 №152-ФЗ «О персональных данных»).

Подтверждаю, что ознакомлен(а) с положениями Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.

	«_____» __________ 20____ г.
	
	
	

	
	(подпись)
	
	(расшифровка подписи)


ПРИЛОЖЕНИЕ 4

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области

Согласие субъекта на получение его персональных данных

у третьей стороны

Я (далее – Субъект), __________________________________________________,

(фамилия, имя, отчество)

документ, удостоверяющий личность ____________________________________ 

(вид основного документа)

серии____ № _____________, дата выдачи ______________ выдан ____________________________________________________________________,

(кем)

зарегистрированный(ая) по адресу: _____________________________________,

в соответствии со статьей 86 ТК РФ настоящим даю согласие на получение моих персональных данных:

____________________________________________________________________

(указать состав персональных данных)

_______________________________________________________________________________________
Для обработки в целях ________________________________________________

____________________________________________________________________

(указать цели обработки)

У следующих лиц ____________________________________________________ __________________________________________________________________
(Ф.И.О. физического лица или наименование организации, у которых получаются персональные данные)

Я также утверждаю, что ознакомлен(на) с возможными последствиями моего отказа дать письменное согласие на их получение.

	«_____» __________ 20____ г.
	
	
	

	
	(подпись)
	
	(расшифровка подписи)


Согласие

на передачу персональных данных третьей стороне

Я (далее – Субъект), __________________________________________________,

(фамилия, имя, отчество)

документ, удостоверяющий личность ____________________________________ 

(вид основного документа)

серии____ № _____________, дата выдачи ______________ выдан ____________________________________________________________________,

(кем)

зарегистрированный(ая) по адресу: _____________________________________,

в соответствии с абзацем 1 части 1 статьи 88 ТК РФ настоящим даю согласие ___________________________________________________________________

(название организации, учреждение)

 на предоставление в ___________________________________________________________________

(название организации, учреждение)

следующих моих персональных данных:

____________________________________________________________________

(указать состав персональных данных)

_______________________________________________________________________________________
____________________


_____________ ________________________ 
Дата 





подпись
расшифровка подписи

ПРИЛОЖЕНИЕ 5

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области
РАЗЪЯСНЕНИЕ

субъекту персональных данных юридических последствий отказа от предоставления своих персональных данных

Уважаемый(ая) _____________________________________________________

В соответствии с частью 2 статьи 18 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» разъясняем, что обязанность предоставления Вами персональных данных установлена

____________________________________________________________________,

(указывается пункт Федерального закона, его реквизиты и наименование)

а также следующими нормативными актами

____________________________________________________________________.

(указываются реквизиты и наименования нормативных актов)

В случае отказа Вами предоставить свои персональные данные ______________________________________ не сможет на законных основаниях осуществить ____________________________________________________________________,

(указывается действие)

что приведет к следующим для Вас юридическим последствиям:

____________________________________________________________________

(перечисляются юридические последствия для субъекта, то есть случаи возникновения, изменения или прекращения

____________________________________________________________________

личных либо имущественных прав граждан или случаи, иным образом затрагивающие его права, свободы и законные интересы)

С уважением,

______________________
_____________________________

(подпись)



(расшифровка подписи)

ПРИЛОЖЕНИЕ 6

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области
ОБЯЗАТЕЛЬСТВО

работника ______________________________, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ними трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи
с исполнением должностных обязанностей

Я, __________________________________________________________________

(фамилия, имя, отчество)

____________________________________________________________________,

(должность)

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей в ________________________________, в случае расторжения со мной трудового договора (контракта), освобождения меня от замещаемой должности и увольнения.

В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией. Я обязан(а) не раскрывать третьим лицам и не распространять персональные данные, ставшие известными мне в связи с исполнением должностных обязанностей в ____________________________________, без согласия субъекта персональных данных.

Ответственность, предусмотренная Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.

	«_____» __________ 20____ г.
	
	
	

	
	(подпись)
	
	(расшифровка подписи)


ПРИЛОЖЕНИЕ 7

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области
Обязательство

о неразглашении персональных данных

	 Я,
	

	
	(Ф.И.О. работника)

	исполняющий(ая) должностные обязанности по занимаемой должности

	

	(наименование должности, структурного подразделения)


ознакомлен(а) с Положением о персональных данных и приказом от 20 августа 2013 г. № 68 «Об установлении списка лиц, имеющих доступ к персональным данным работников», согласно которому мне предоставлен допуск к персональным данным сотрудников

	

	(наименование организации)


Настоящим я добровольно принимаю на себя обязательства:

1. Не разглашать (передавать) третьим лицам сведения о персональных данных работников организации, которые мне доверены (будут доверены) или станут известными в связи с выполнением моих должностных обязанностей.

2. В случае попытки третьих лиц получить от меня сведения о персональных данных работников организации, сообщать об этом непосредственному руководителю.

3. Не использовать сведения о персональных данных работников организации с целью получения выгоды.

4. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.

Я предупрежден(а), что в случае нарушения данного обязательства буду привлечен(а) к ответственности в соответствии с законодательством Российской Федерации.

	
	
	
	
	

	(фамилия, инициалы)
	
	(подпись)
	
	(дата)


ПРИЛОЖЕНИЕ 8

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области
Лист

ознакомления лица, осуществляющего обработку персональных данных, с положениями законодательства Российской Федерации, правовыми актами администрации Дивеевского муниципального округа о порядке обработки персональных данных и требованиях к обеспечению безопасности персональных данных
 Я, _________________________________________________________________,

(фамилия, имя, отчество)

____________________________________________________________________
(должность)

____________________________________________________________________

____________________________________________________________________,

ознакомлен(а) с положениями законодательства Российской Федерации и правовыми актами администрации Дивеевского муниципального округа Нижегородской области о порядке обработки персональных данных и требованиях к обеспечению безопасности персональных данных.

Мною изучены положения Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", Федерального закона от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации", Трудового кодекса Российской Федерации, постановления Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", постановления Правительства Российской Федерации от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", правовых актов администрации Дивеевского муниципального округа Нижегородской области об обработке персональных данных.

Я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией, обязуюсь не раскрывать третьим лицам и не распространять персональные данные, ставшие мне известными в связи с исполнением должностных обязанностей.

Ответственность и права, предусмотренные Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и другими федеральными законами, мне разъяснены.

"____" _________ 20__ г.
_____________ ______________________________

(подпись)
(расшифровка подписи)
ПРИЛОЖЕНИЕ 9

к Правилам обработки персональных данных в администрации Дивеевского муниципального округа Нижегородской области

Акт

об уничтожении носителей, содержащих персональные данные
Комиссия в составе:

Председатель – _______________________________________________________

Члены комиссии – ____________________________________________________

провела отбор бумажных, электронных, магнитных и оптических носителей персональных данных и другой конфиденциальной информации (далее носители) и установила, что в соответствии с требованиями руководящих документов по защите информации указанные носители и информация, записанная на них в процессе эксплуатации, в соответствии с действующим законодательством Российской Федерации, подлежит гарантированному уничтожению и составила настоящий акт о том, что произведено уничтожение носителей персональных данных в составе:

	№

п/п
	Дата
	Тип носителя
	Учетный номер носителя
	Категория информации
	Примечание

	
	
	
	
	
	


Всего носителей ______________________________________________________
(цифрами и прописью количество)

На указанных носителях персональные данные уничтожены путем

____________________________________________________________________.
(стирания на устройстве гарантированного уничтожения информации и т.п.)

Перечисленные носители ПД уничтожены путем

___________________________________________________________________.

(разрезания / сжигания / размагничивания / физического уничтожения / механического уничтожения / иного способа)

Председатель комиссии:


_________________ /______________/

Члены комиссии:




_________________ /______________/

_________________ /______________/
